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1. OBJETIVO

Definir los objetivos de seguridad de la informacion de Uniflex.

2. BASE LEGAL Y NORMATIVA

¢ Resolucién de Superintendencia N° 199-2015/SUNAT, de fecha 20 de julio de 2015, que
exige contar con la certificacion ISO/IEC-27001 a partir del 1 de enero del 2019 para
poder formar parte del Registro de Proveedores de Servicios Electrénicos.

e Resolucion N° 129-2014/CNB-INDECOPI aprueba la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 22. Edicion”.

e |SO/IEC 27000:2018 "Tecnologia de la informacidn. Técnicas de seguridad - Sistemas
de gestidon de seguridad de la informacion — Visidn general y vocabulario”.

e |ISO/IEC 27001:2013 "Tecnologia de la informacién. Técnicas de seguridad - Sistemas
de gestion de seguridad de la informacion - Requisitos”.

3. DEFINICIONES

¢ Activo de informacion: Informacion imprescindible para las organizaciones que se debe
proteger frente a riesgos y amenazas. Como, por ejemplo: Servicios y personal,
datos/informacion, equipo informatico (Hardware), aplicaciones (Software), etc.

¢ Confidencialidad: Propiedad de que la informacidn no esté disponible o sea revelada a
personas, entidades o procesos no autorizados.

¢ Integridad: Propiedad salvaguardar la exactitud e integridad de los activos.

o Disponibilidad: Propiedad de ser accesible y utilizable por peticion de una entidad
autorizada.

¢ Riesgo: Efecto de la incertidumbre sobre la consecucién de los objetivos.

Nota 1: Un efecto es una desviacién de lo esperado, positivo o negativo.

Nota 2: La incertidumbre es el estado, aunque sea parcial, de la carencia de informacion
relacionada con, la comprensién o conocimiento de un evento, su consecuencia, o la
probabilidad.

Nota 3: El riesgo se caracteriza a menudo por referencia a los eventos potenciales y
consecuencias, 0 una combinacién de éstos.

Nota 4: El riesgo se expresa a menudo en términos de una combinacion de las
consecuencias de un evento (incluyendo cambios en las circunstancias) y la probabilidad
asociada de ocurrencia.

Nota 5: En el contexto de los sistemas de gestion de seguridad de la informacion, los
riesgos de seguridad de la informacién pueden ser expresados como efecto de la
incertidumbre en los objetivos de seguridad de la informacién.

Nota 6: El riesgo para la seguridad de informacion se asocia con la posibilidad de que
las amenazas explotaran vulnerabilidades de un activo de informaciéon o un grupo de
activos de informacion y por lo tanto causan dafio a la organizacion.

e Sistema de Gestion de Seguridad de la Informacion: Parte del sistema de gestién
global, basada en un enfoque hacia los riesgos del negocio, cuyo fin es establecer,
implementar, mantener y mejorar la seguridad de la informacién.

e Sistema de informacion: Aplicaciones, servicios, activos de tecnologia de informacién,
u otros componentes de manejo de la informacion.
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e Seguridad de la informacion: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion.
Nota 1: Ademas, otras propiedades, como la autenticidad, la responsabilidad, el no
repudio, y confiabilidad también pueden estar involucrados.
e Abreviaturas:
- SGSI: Sistema de Gestion de Seguridad de la Informacion

4. DESARROLLO

OBJETIVOS DE SEGURIDAD DE LA INFORMACION DE UNIFLEX DEL PERU

En base al analisis realizado, los objetivos del Sistema de Gestion de Seguridad de
informacién de UNIFLEX DEL PERU son los siguientes:

e Proteger la confidencialidad de la informacién asegurando que sea accesible a
los usuarios, colaboradores y terceros segun corresponda.

e Salvaguardar la integridad de la informacién para garantizar su exactitud y
totalidad.

e Mantener y asegurar la disponibilidad de la informacion y los sistemas de
informaciéon que soportan los procesos y servicios, para garantizar que los
colaboradores, proveedores, entidades y usuarios autorizados tengan acceso a
la informacion cuando lo requieran.

e Gestionar los riesgos de seguridad de la informaciéon para mantenerlos en
niveles aceptables y evitar que estos se materialicen.

e Monitorear periddicamente la ocurrencia de eventos de Seguridad de la
Informacién para minimizar que se conviertan en incidentes que afecten la
seguridad de la informacién.

e Implementar una cultura de seguridad de la informacién en los colaboradores,
proveedores y clientes de la organizacion.

e Mantener y mejorar el sistema de monitoreo, mantenimiento y mejora de la
eficacia del SGSI y cumplimiento de los requisitos legales, normativos y
regulatorios que afectan a la organizacion en temas de seguridad de la
informacion.

5. FORMATOS

e SGSI.FR.11 Formato de planificacion para alcanzar los objetivos de seguridad de la
informacion

6. ANEXOS

No aplica.
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