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Se registraron cambios sobre:

Actualizacion del mapa de procesos

Se adaptd al documento en base a los lineamientos
actualizados en el documento SGSI.PR.01 Procedimiento
KUNAK control de documentos de SGSI 2.0
(documento aprobado al 9 de julio del presente; sin
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KUNAK g(leoigtuallzo los sistemas de informacion, agregando a IBM 3.0
Se actualizé los sistemas de informacién, agregando: Office

KUNAK 365 y Google Cloud Platform 4.0

KUNAK Se actualizo los sistemas dglgnjgrmacmn, eliminando a IBM 50
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OBJETIVO

Definir el alcance y limites del Sistema de Gestién de Seguridad de la Informacion (SGSI) del
UNIFLEX DEL PERU.

BASE LEGAL Y NORMATIVA

e Resolucion de Superintendencia N° 199-2015/SUNAT, de fecha 20 de julio de 2015, que
exige contar con la certificacion ISO/IEC-27001 a partir del 1 de enero del 2019 para poder
formar parte del Registro de Proveedores de Servicios Electréonicos.

e Resolucion Directoral N° 022-2022-INACAL/DN aprueba la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2022. Seguridad de la informacién, ciberseguridad y proteccién de la
privacidad. Sistemas de gestion de la seguridad de la informacién. Requisitos. 32 Edicion
Reemplaza a la NTP-ISO/IEC 27001:2014

e ISO/IEC 27000:2018 "Tecnologia de la informacién. Técnicas de seguridad - Sistemas de
gestion de seguridad de la informacion — Visién general y vocabulario”.

DEFINICIONES

e Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan, las cuales
transforman entradas en salidas.

e Nota 1: Ademas, otras propiedades, como la autenticidad, la responsabilidad, el no repudio,
y confiabilidad también pueden estar involucrados.

e Seguridad de la informacién: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion.

e Sistema de Gestion de Seguridad de la Informacién: Parte del sistema de gestion global,
basada en un enfoque hacia los riesgos del negocio, cuyo fin es establecer, implementar,
mantener y mejorar la seguridad de la informacion.

o Sistema de informacioén: Aplicaciones, servicios, activos de tecnologia de informacion, u
otros componentes de manejo de la informacién.

e Abreviaturas:

- SGSI: Sistema de Gestién de Seguridad de la Informacién.

ALCANCE

Luego de analizar los aspectos internos y externos, las necesidades y expectativas de las partes
interesas y las interfaces y dependencias internas y externas de la empresa detallas en el
documento SGSI.DC.01 Conocimiento de la organizacién y las partes interesadas, se determina
el siguiente alcance para el SGSI:

“Sistema de Gestion de Segquridad de la Informacion para el servicio de Facturacién Electrénica,
incluyendo PSE (Proveedor de Servicios Electronicos) soportado por los procesos de
Implantacion, Soporte y Desarrollo de Software, de acuerdo con la declaracién de aplicabilidad
vigente”

Una vez impreso, compartido o descargado este documento se convierte en copia no controlada.

Verificar su vigencia en el repositorio.
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4.1. Limites
4.1.1. Fisicos

Los cuales tiene como limite fisico las instalaciones de la sede principal de UNIFLEX DEL
PERU, ubicado en AV. JOSE LARCO NRO. 1232 INT. 102 URB. ARMENDARIZ (PISO
3) LIMA - LIMA - MIRAFLORES.

4.1.2. Sistemas de Informacion y plataformas

e Flex Business ERP

e Unifact (embebido en el ERP)
e Correo electronico (Office 365)
e Repositorio de documentos (SharePoint y Teams)
e Google Cloud Platform

4.2. Exclusiones

Se excluye los controles considerados como “NO APLICA” en el documento SGSI.DC.04
Declaracion de aplicabilidad vigente.

4.3. Interfaces y dependencias internas

1 | procesos del
alcance del SGSI

N° Proceso del De;.)endencias Interfaces internas
alcance internas
¢ Procedimientos y formatos aplicados a
la gestion de recursos humanos.
e Capacitacion y sensibilizaciéon en
seguridad de la informacion.
Todos los ¢ Procedimientos y formatos de control de

e Administracion

autorizacion de accesos.

¢ Procedimientos y formatos para
mantenimiento y soporte de sistemas de
informacion y recursos de red
compartidos.

¢ Procedimientos y formatos para la
gestion de proveedores.

Todos los
2 | procesos del
alcance del SGSI

e Gerencia de
Operaciones

¢ Procedimientos operativos de los
procesos

Una vez impreso, compartido o descargado este documento se convierte en copia no controlada.
Verificar su vigencia en el repositorio.
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4.4. Interfaces y dependencias externas
N° Proceso del Dependencias Interfaces externas
alcance externas
¢ Propuestas
o Contratos, orden de servicio y/u orden
Todos los procesos de compra
1 | del alcance del ¢ Clientes e Acuerdos de nivel de servicio
SGSI ¢ Correo electronico
¢ Pagina web
¢ Otros documentos
¢ Procedimientos y formatos
establecidos por SUNAT.
Todos los procesos « Resoluciones
2 | del alcance del o SUNAT .
SGS| ¢ Correo electronico
¢ Plataforma de facturacion electrénica
e Pagina web
Todos los procesos ¢ Envio de informacion digital
3 | del alcance del e Proveedor OSE | e Contrato
SGSI « Procedimientos establecidos
¢ Contratos, orden de servicio y/u orden
de compra
e Acuerdos mutuos
e Acuerdos de nivel de servicio
Todos los procesos | e Proveedores
o ¢ Documentos y/o entregables del
4 | del alcance del criticos (Google servicio
SGSI y Kunak) .
¢ Correo electrénico
¢ Repositorios
e Pagina web
Otros documentos
« APDP . Procedernentos y formato§
Todos los procesos establecidos por cada entidad.
e MINTRA .
5 | del alcance del SUNAEIL ¢ Resoluciones
[ )
SGSI e Correo electrénico
e MINSA .
e Pagina web
5. FORMATOS
No aplica.
6. ANEXOS
No aplica

Una vez impreso, compartido o descargado este documento se convierte en copia no controlada.
Verificar su vigencia en el repositorio.
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